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ANEXO 2
ACEPTACION DE ESPECIFICACIONES TECNICAS

INVITACION PUBLICA No. 3000000660 - CONTRATAR LOS SERVICIOS DE
ASEGURAMIENTO Y CONTROL DE CALIDAD DE SOFTWARE CORRESPONDIENTES A
LOS PROYECTOS E INICIATIVAS DE LAS DIFERENTES LINEAS DE ACCION Y DE
RESPALDO ESTRATEGICO DE LA CAMARA.

1. INTRODUCCION

Actualmente, La Camara de Comercio de Bogotd utiliza como metodologia de Proyectos de
desarrollo un hibrido entre SCRUM vy tradicional, teniendo como principal objetivo generar
constantemente nuevas versiones de los sistemas de informacion que generen valor de negocio, en
los tiempos que se requieren y con alta calidad.

En cualquiera de los dos casos, la CCB entrega al proveedor la solicitud y documentos necesarios
para el inicio del proceso (visién, alcance, historias de usuario, mockups, listas de chequeo, entre
otros); el proveedor realiza el analisis de este, entregando una estimacién de esfuerzo y posterior
aprobacién por parte de la CCB y de acuerdo al cronograma se inician las fases de prueba
(Planeacidn, Disefio, Ejecuciéon, Cierre, Certificacion y Gestion). Dejando el proveedor como
resultado los siguientes entregables: casos de prueba, script para pruebas no funcionales, Script de
automatizacidon de pruebas funcionales, evidencias, reporte de los incidentes, evidencia de la
correccion, certificacion de calidad e informes de resultados.

Todo esto enfocado en un seguimiento de los ANS propuestos y en el establecimiento de los KPI's
propios del servicio.

1.1. Concepto de calidad y pruebas del software

Se define por la IEEE Std. 610 — 1991, la calidad del software como “el grado con el que un sistema,
componente o proceso cumple los requerimientos especificados y las necesidades o expectativas
del cliente o usuario”.

Las actividades desarrolladas en la fase de pruebas hacen parte del ciclo de vida del desarrollo de
software, estas actividades permiten tener cierta certeza sobre la funcionalidad esperada del
sistema desarrollado, incluso permite verificar los flujos de excepcién a fallos del sistema, estos
pueden ser propios de la aplicacidn u ocasionados por causas externas al sistema.

Para cumplir con la actividad de pruebas, se definen y ejecuten tareas de verificacion, garantizando
la condicidn de calidad esperada por él sistema. Estas pruebas pueden cumplir con principios ISTQB®
(International Software Testing Qualifications Board). Sin embargo, se debe tener en cuenta que el
objetivo principal con esta oferta es contar con un Contratista, que ejecute pruebas continuas
(CONTINUOS TESTING) bajo el modelo DevOps, que nos brinde informacién suficiente para certificar
que el producto cumple con la calidad necesaria, incluso sin haber sido probado exhaustivamente.
Al final, se espera que la entrega realizada genere valor al negocio.
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1.2. Marco de referencia de los servicios a contratar
El marco de referencia aqui definido se suscribe a los siguientes estandares:

e |SO9001:2000 que especifica los requisitos para un sistema de gestion de la calidad, ISO/IEC
9126:1991 ingenieria del software — calidad de producto, la cual contiene un modelo de
calidad y medicién que permite la evaluacion de la calidad de un producto software.

e [SO 25000:2005

e |EEE 829 — 1998: Standard for Software Test Documentation. Define la documentacion
generada en cada una de las fases del proyecto de pruebas.

e |EEE 830 — 1998: Recommended Practice for Software Requirements Specifications.
Proporciona una guia de buenas prdcticas para la elaboracién de una especificacién de
requerimientos.

e |EEE 1012 —2004: Standard for Software Verification and Validation. Detalla los procesos de
verificacion y validacién (V&V) del software, y su organizacion.

e |EEE 1061 — 1998: Standard for a Software Quality Metrics Methodology. Define el
establecimiento, la implementacidn, el analisis y la validacién de métricas de calidad de
software.

e Estandares “de facto” aceptados por la industria.

Es conveniente recordar que la intencion de las actividades de pruebas es asegurar la calidad de los
productos de software desarrollados y con esto lograr niveles de satisfaccion del cliente y de usuario
favorables para la organizacion.

2. SERVICIO DE PRUEBAS DE SOFTWARE

2.1. Objetivo
Prestacion de los servicios de pruebas continuas bajo el modelo DevOps y basados en los marcos de
trabajo agiles como Agile, Scrum, tradicional e hibridos, sobre los desarrollos de software de los
diferentes sistemas de La Cdmara de Comercio de Bogota.

2.2, Caracteristicas del servicio
El servicio de ejecucion de pruebas continuas de software se prestard en las instalaciones de La
Cdmara de Comercio de Bogotda en modalidad de células de trabajo o en las instalaciones del
proveedor bajo modalidad de fabrica, y sera tanto para los desarrollos de los grupos internos de La
Cédmara de Comercio de Bogotd, como para el software desarrollado en un modelo tercerizado a
una fabrica de software externa. A continuacion, se describen las condiciones minimas requeridas,
para que un contratista realice las pruebas de software:

La metodologia definida debe garantizar que los sistemas actuales y los nuevos sistemas
desarrollados por La Cdmara de Comercio de Bogota cumplan con los requerimientos funcionales y
no funcionales definidos con una ejecucidn continua y automatizada que permita tener el producto
en condiciones de aceptacién.

El contratista debe tomar como base metodoldgica los principios de pruebas agiles (agile testing) de
la Agile Testing y pruebas continuas (continuos testing) del modelo de DevOps, para establecer el
plan de pruebas del ciclo de vida de los procesos, ejecutarlo y controlarlo.
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Principios del Agile Testing De forma similar a que el Manifiesto Agil contiene principios que se
aplican al desarrollo agil de software, el Agile Testing engloba los siguientes principios:

e El Testing no es una fase: El testing continuo es la Unica forma de garantizar avance
continuo, por esto, el testing se realiza continuamente junto con el desarrollo de software
y demds actividades.

e El Testing hace avanzar el proyecto: Bajo métodos convencionales, el testing es una
verificacion y validacion robusta, en cambio en Agile Testing se proporciona
retroalimentacién continua, permitiendo corregir el rumbo continuamente durante el
desarrollo de software.

e Todo el equipo realiza pruebas: en Agile Testing, los Analistas de negocio y Desarrolladores
de software también ejecutan pruebas, no sdélo los testers como en métodos
convencionales.

e Reducir el tiempo para recibir retroalimentacidon: En Agile Testing, los equipos del area de
negocio (el cliente) estan involucrados en cada iteracion, no solo al final durante la fase de
aceptacion, como resultado, el tiempo de retroalimentacién se reduce y el costo de
correcciones también es menor.

e Coddigo limpio: Los defectos en el cddigo se corrigen en la misma iteracién, por lo que se
mantiene el cédigo limpio.

e Reducir la documentacion de pruebas: Los Agile Testers usan listas de chequeo reusables
en lugar de documentacion extensa, se enfocan en la esencia de la prueba en lugar de
detalles. Siguiendo principios agiles estas listas de chequeo son el inicio de las definiciones
de las pruebas y no el final, y el tester cuenta con libertad para aportar valor.

e Guiado por pruebas: El Agile Testing, las pruebas se hacen “durante” el desarrolloy no
después del desarrollo como en métodos convencionales.

e Técnica de pruebas continuas: Se adaptan a nuestro ciclo de vida fases donde se ejecuten
las pruebas de software de los diferentes niveles de manera regular, con el fin de tener una
retroalimentacion acelerada para con nuestro equipo de desarrollo. De esta manera
podemos ser mas preventivos que reactivos.

Algunas de las practicas relacionadas con Agile Testing

e Test Driven Development (TDD): El desarrollo guiado por pruebas, es una técnica que
combina un enfoque de refactorizacién del lado de desarrollo con un enfoque de probar
primero en cuanto al testing.

e Acceptance Test Driven Development (ATDD): Es una dimensién del TDD aplicada al nivel
de gestion de requerimientos de software, en el cual las pruebas escritas son a nivel de
cliente, es decir, lo equivalente a una prueba de aceptacién o test funcional. Se puede
implementar con la herramienta Selenium.

e Behaviour Driven Development (BDD): También puede Ilamarse Story Driven
Development. Bajo este enfoque primero se desarrolla una prueba funcional o de historia
de usuario automatizada, luego se ejecuta el desarrollo aplicando TDD hasta que la prueba
es exitosa.

e Testing exploratorio: Enfoque en el cual el aprendizaje de la funcionalidad, disefio de
pruebas y ejecucidn de pruebas ocurren simultdneamente, en contraposicion con el
enfoque convencional en el cual primero se documenta la funcionalidad o requisito, luego
se disefia el caso de prueba y luego se ejecuta de acuerdo a guiones prestablecidos. Las
pruebas exploratorias no estan predefinidas ni se ejecutan seguin un plan.
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e Automatizacion de pruebas de regresion: Tanto la integracion continua como la
refactorizacidn son practicas necesarias para poder implementar una metodologia agil de
desarrollo de software. Ambas técnicas implican modificar las fuentes de cddigo
constantemente, por lo que la automatizaciéon de pruebas de regresién por medio de
herramientas es una necesidad imperiosa.

e Automatizacion de pruebas unitarias: Consiste en usar un marco de trabajo o framework
(como NUnit) para ejecutar tus tests unitarios, en lugar de ejecutar estos manualmente una
y otra vez, cada vez que modificas el codigo. Para ello existen multiples frameworks, muchos
de los cuales pueden integrarse en los ambientes IDE. Estas pruebas, usualmente son
desarrolladas por los programadores utilizando herramientas tipo xUnit (Junit, Nunit, etc.),
adicional a proveer guias para el disefio del software, que permiten verificar el
comportamiento interno de pequenas piezas de cddigo y componentes menores (clases,
métodos dentro de las clases, interaccidon entre clases y métodos, etc.). Sin embargo, la
responsabilidad del proveedor de pruebas es definir los lineamientos, estrategias,
procedimientos y disefios para que el equipo de desarrollo interno ejecute estas pruebas.

e Pruebas continuas: Consiste en introducir la automatizacién de manera inmediata como
parte de la entrega continua que se hace, con el objetivo de reducir los riesgos asociados al
negocio y obtener una retroalimentacién inmediata; para asi evitar que los errores se
propaguen en otros ambientes o saber donde se esta introduciendo el error, encontrando
una resolucidon mas rapida. La practica de pruebas continuas enriquece y agrega valor a la
integracion continua.

El contratista deberd definir y ejecutar la metodologia (actividades, roles, artefactos) de pruebas
garantizando la ejecucidn de las siguientes pruebas:

Calidady
usuario final Calidady

usuario final

De cara al negocio

Automaticas y
manuales

-Pruebas de funcionalidad - Pruebas exploratorias

. - Escenarios de usabilidad
- Ejemplos

-Pruebas UAT (User Acceptance
Test)

- Pruebas Alpha / Beta

- Pruebas de historias

- Prototipos

- Pruebas no funcionales
(desempefio, carga, escalabilidad,
etc)

Pruebas de criticas al producto

Pruebas de apoyo al equipo

- Pruebas de seguridad

Manuales / No funcionales

Automaticas 3
De cara a tecnologia Calidad y

Calidad y Desarrollo
Desarrollo
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El contratista utilizara las herramientas definidas por La Camara de Comercio de Bogota en las
actividades de pruebas de software para realizar la ejecucién de pruebas y gestidon de incidentes,
verificando que se abarquen los tipos de pruebas definidos por La Cdmara de Comercio de Bogotay
su respectivo seguimiento. Estas herramientas son:

e Mantis
e Testlink
e JSF Unit
e Junit

e Imeter

e Selenium
e TFS - visual studio
e Redmine

En caso en el que el contratista cuente con herramientas para su proceso de pruebas se evaluard en
conjunto con La Camara de Comercio de Bogotd para definir cual set de herramientas se utilizara en
la ejecucidén del contrato. Para las solicitudes que sean certificadas bajo la modalidad de fabrica, el
contratista seleccionado, podra usar las herramientas con las que cuente sin que incurran en costos
adicionales a la CCB

El contratista deberd entregar una estimacion de esfuerzo definida en horas para las actividades
relacionadas con pruebas por cada Sprint o ciclo realizado por cada miembro del equipo o célula del
contratista.

El contratista debera hacer la generacion de los datos de pruebas para hacer la ejecucidn de sus
diferentes escenarios de pruebas. El proveedor debera generar todos los sets de datos (estructura,
cantidad, relaciones entre datos), excepto aquellos en que La CAmara de Comercio de Bogota decida
apoyar su generacién. En casos excepcionales por la cantidad de datos generados y la complejidad
para procesos masivos, La Cdmara de Comercio de Bogota apoyara esta generacion. Sin embargo,
para la ejecucién de pruebas funcionales individuales o de flujos que no sean masivos sera
responsabilidad del contratista.

El contratista debera ejecutar todas las pruebas de acuerdo a los casos definidos y acordados con
La Camara de Comercio de Bogota.

El contratista debera realizar la transferencia del conocimiento a la CdAmara de Comercio de Bogota
0 a quien este designe durante la ejecucién del contrato en los tiempos definidos en mutuo acuerdo
por las partes. La transferencia de conocimiento se enfocara uUnicamente sobre los aspectos
metodolégicos y de desarrollo del proyecto definidos por el proveedor para la ejecucion del
contrato. Teniendo en cuenta las siguientes consideraciones:

Auditorio: El equipo de trabajo o célula (Directivos de T.l., Lider Técnico, Ejecutivo de cuenta,
Arquitecto, Lideres de Desarrollo, Lideres de Calidad, Analistas de Desarrollo, Analistas Funcionales).

Periodicidad: Al inicio del proyecto y cada vez que el contratista haga una modificacién
metodoldgica en su proceso.
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Mecanismos: La transferencia de conocimiento se deberad realizar a manera de catedra en sesiones
con el equipo implicado y entregando lainformacidn digital que el contratista considere como apoyo
al proceso.

Tematica: Proceso metodoldgico de ejecucion de pruebas (actividades, responsables, artefactos,
etc.) definido y/o ejecutado por el contratista.

El contratista debe definir los lineamientos y estandares de calidad que se deberdn seguir en La
Cédmara de Comercio de Bogotd, e implementar los artefactos que los soportan (ej. Plantillas de
validacién y verificacion, matrices, formatos, etc.), artefactos definidos y/o usados podran ser
utilizados libremente por La Cdmara de Comercio de Bogota. Sera decisién de La Camara de
Comercio de Bogota proveer los artefactos definidos previamente para conocimiento y/o uso del
contratista.

El contratista debe definir los indicadores de avance para el proceso de pruebas. Una vez se
identifiquen las métricas necesarias se debe validar la viabilidad de obtencidn de estas, desde las
herramientas utilizadas, y asi generar los informes que permitiran realizar los analisis respectivos
facilitando la toma de acciones y decisiones. Estos indicadores son independientes de los generados
por el Scrum Team en la ejecucidn de los Sprint, y se refieren Unicamente a indicadores a nivel de
ejecucion y avance de tareas del equipo de pruebas del proveedor.

El contratista debe realizar una socializacién y capacitacién inicial sobre la metodologia de pruebas
de software propuesta, a los grupos de interesados que existan en la Cdmara de Comercio de
Bogota.

El contratista debe entregar una estimacion de esfuerzo para cada ciclo de pruebas, a ser aprobada
por La Camara de Comercio de Bogotad, y sobre la cual se realizard el pago del esfuerzo. La estructura
del contrato determina que para las personas que se encuentren ubicadas en la Cdmara de Comercio
de Bogotd bajo la modalidad de célula, tengan una dedicacién mensual del equipo base de 180
horas/mes (promedio) por persona, con disponibilidad en jornada ordinaria, salvo cuando se
requiera atender incidencias en produccidn o requerimientos urgentes de ley. El cumplimiento del
Sprint se medird con indicadores propios de Scrum, pero la facturacion del proveedor se debe
realizar con relacidon a lo trabajado por el equipo de pruebas contratado. Para los proyectos
trabajados bajo la modalidad de fabrica, serd una dedicaciéon en horas, la cual se aprobard
previamente y se contara con el producto certificado en una ventana especifica de acuerdo a la
necesidad de la CCB.

2.3. Metodologia
En la metodologia de pruebas se deben establecer todas las etapas con sus actividades para ser
realizadas durante el proceso de prueba de un producto entregado de software. Esta metodologia
debe permitir obtener la descripcién de cada actividad a realizar, y a su vez debe establecer la
documentacion de entrada necesaria, asi como la documentacion de salida que se obtendrd durante
el proceso de pruebas.

El contratista debe definir el proceso de pruebas y la metodologia que serdn ejecutadas durante la
realizacion de los proyectos de desarrollo de software. Los proyectos de desarrollo y mantenimiento
de software siguen una metodologia que incluye fases, actividades y entregables del producto de
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software desarrollado. El proceso de pruebas definido por el proveedor deberd estar
completamente alineado con la o las metodologias definidas para el desarrollo del software de La
Cdmara de Comercio de Bogota, por tanto, el contratista debera contemplar la ejecucién de las
actividades definidas de forma paralela a las fases de desarrollo definidas en los proyectos de
desarrollo de software, y como complemento necesario a éstos. El control de la calidad asignado al
proyecto permitird determinar los niveles y tipologias de pruebas que deben contemplarse y
aplicarse segln la metodologia usada. Las actividades de pruebas del producto de software deben
estar enmarcadas dentro del siguiente esquema metodoldgico:

2.3.1. Planeacién

Bajo el esquema de desarrollo de proyectos agiles, el equipo de pruebas hace parte de la
planificacion de los Sprint aportando informacién referente a la definicién de los casos de prueba
acorde a las historias de usuario disefiadas por el analista funcional. Estos casos de prueba deben
discriminar que tipos de prueba (Automatizadas como JUnit, JSFUnit, Selenium o Manuales) se
deben realizar para que historia de usuarios y que probar especificamente, este documento se
realiza apoyado en desarrolladores e historias de usuario mas la experiencia que debe tener el
Analista de pruebas teniendo en cuenta que no se solapen las pruebas del desarrollador y el analista
de pruebas.

2.3.2. Ejecucién

Durante el Sprint, se da inicio a la ejecucién de las actividades necesarias para la ejecucion de
pruebas como configuracién de ambientes de trabajo, ejecucidon de casos de prueba, elaboracion
de documentacién e informes de seguimiento incluyendo los indicadores correspondientes, registro
en herramientas de seguimiento y cualquier otra definida previamente y aceptada por el equipo de
pruebas y el equipo responsable del producto de software. Durante la ejecucion de pruebas se
deben realizar actividades para cubrir aspectos como elaboracién y ejecucién de pruebas
automatizadas a través de la grabacidn de scripts (Selenium, JMeter o cualquier herramienta para
aplicaciones web definida por La Camara de Comercio de Bogota) dentro del sprint de su equipo y
acorde a los casos de prueba definidos al inicio del sprint. Teniendo en cuenta las siguientes
actividades:

e Pruebas unitarias: forman parte de los diferentes procedimientos que se pueden llevar a cabo
dentro de la metodologia agil. Son principalmente trozos de cddigo disefiados para comprobar
que el codigo principal estd funcionando como esperdbamos. Pequefios test creados
especificamente para cubrir todos los requisitos del cédigo y verificar sus resultados.

e Pruebas de Sistema: Estas pruebas se realizan sobre todo el sistema con el objeto de probar el
correcto funcionamiento de los requerimientos funcionales y no funcionales determinados para
cada mddulo del sistema. Igualmente, se deben validar estandares y politicas de La Camara de
Comercio de Bogota que seran entregados en su momento al proveedor adjudicatario. El
proveedor puede realizar cuando lo considere necesario, la verificacidon de la estabilidad del
producto entregado mediante la ejecucién de las funcionalidades basicas (smoke testing).

e Pruebas de Integracion: Las pruebas realizadas como integracion deben verificar que al
incrementar funcionalidades a las previamente probadas y certificadas, no se ha alterado el
funcionamiento de estas y el sistema sigue funcionando segun las necesidades para las cuales
el producto de software fue construido.

e Pruebas Funcionales: El alcance de las pruebas desde el punto de vista funcional, estardacorde
con los requerimientos e historias de usuario entregados por La Cdmara de Comercio de Bogota
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y con el disefio de los mddulos correspondientes, considerando: la integracién con otros
aplicativos o plataformas, validaciones de usabilidad y de excepcidn, y reglas del negocio.

e Pruebas No Funcionales: Este tipo de pruebas son un medio de control de calidad, que se realiza
en aplicaciones de software para asegurarse de que todo funciona bien y poder saber en qué
circunstancias podrian fallar, nos permiten conocer qué riesgos corre el producto y nos dicen si
tiene un mal desempefio o un bajo rendimiento en los entornos de produccidn. En esesentido,
las pruebas no funcionales de software se hacen con el fin de obtener informacién. Permiten
explicar lo que soporta el producto y si cumple con las expectativas de los clientes.

e Pruebas Automatizadas: En los escenarios que se definan conjuntamente entre el contratista y
La Cdmara de Comercio de Bogotd, se requerira automatizar las pruebas; para esto, deben ser
completas, repetibles o reutilizables e independientes, especialmente para las pruebas de
regresion.

e Pruebas de Aceptacién de Usuario (UAT). Definir con el usuario final los casos prueba
considerados en la ruta critica, y acompanar al usuario en la realizacidon de pruebas para los
casos previamente definidos y aprobados, con el fin de obtener su visto bueno con respecto a
la solucidon implementada para suplir sus necesidades.

Y demas tipos de pruebas que se consideren indispensables para garantizar la calidad de los

productos de software que se vayan a validar. La adecuacién y correcto funcionamiento de los

ambientes de trabajo necesarios para la ejecucidon de las pruebas seran responsabilidad de La

Cadmara de Comercio de Bogota.

2.3.3. Seguimiento y Control
En esta etapa el contratista sera el responsable de revisar los reportes de los errores encontrados
en fase de UAT (User Acceptence Test) y produccioén, y verificar si los escenarios cubiertosy los casos
de prueba definidos cubrieron las pruebas correspondientes a las funcionalidades revisadas o si por
el contrario son nuevos casos que no se contemplaron, en caso de no contemplarse el contratista
asumira los tiempos de la definicién, ejecucién de nuevos casos de prueba y la generacién de
informes necesarios para encontrar posibilidades de mejora.

2.3.4. Auditoria de Pruebas
Hacer una revisidn del proceso para asegurar que exista una comunicacidn claray oportuna respecto
de las variaciones de ejecucién del proceso de pruebas desde un punto de vista distinto de la funcion
del Gerente de Aseguramiento de Calidad y Pruebas.

2.3.5. Esquema general metodolégico
A continuacién, se presenta el esquema metodolégico de desarrollo donde se evidencia la
participacién del equipo de pruebas durante las diferentes etapas de los Sprint.
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2.3.6. Asignacion de un ejecutivo de cuenta
El proponente seleccionado (Contratista) deberd contar con un ejecutivo de cuenta Profesional
Universitario en Administracion de Empresas o Ingenieria de Sistemas o Telematica de Computacién
o de Software o Electrénica o Telecomunicaciones o Industrial de Empresas, quien administre los
recursos asignados, maneje los temas de facturacion, novedades, serd el contacto funcional,
técnico, administrativo entre el contratista y La Camara de Comercio de Bogota y en permanente
contacto con el supervisor del contrato.
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2.4.FUNCIONES DE ROLES DEL EQUIPO DE TRABAJO

2.4.1. Equipo de trabajo por demanda:
Rol Cantidad | Perfil Experiencia Experiencia Adicional
Ingeniero Por Profesional en | 2 afos de | Experiencia especifica en:
DevOps demanda | Ingenieria de | experiencia como | ¢ Reingenieria de procesos
Sistemas o | Scrum Master o | e Codificacion o Scripting
Telematica de | Gestion de proyecto | e Experiencia en el manejo
Computacién o de | bajo el modelo de de herramientas para
Software o | DevOps o Liderazgo automatizacidn de
Electronica 0 | técnico en Proyectos servicio y en general
Telecomunicaciones. | de  desarrollo de modelos de DevOps.
Software. Esta experiencia debe ser
Certificacion vigente acreditada o certificada por el
al momento de ser proponente o un tercero con
requerido el servicio quien haya trabajado
de Scrum Mastery/o
DevOps Practitioner.
Deseable: ISTQB
Ingeniero de | Por Profesional en | 3 afios en pruebasen | EIl ingeniero de pruebas
Pruebas demanda | Ingenieria de | aplicaciones  front, | continuas debe tener
Continuas sistemas otecndlogo | backend, adicionalmente experiencia

con minimo 3 afios
de experiencia en
pruebas manuales y
automatizadas en
aplicaciones front,
backend,
dispositivos moéviles,
calidad y depuracion
de datos

Certificacion vigente
al momento de ser
requerido el servicio
ISTQB, SCRUM vy/o
DevOps Practitioner

dispositivos moviles,
calidad y depuracion
de datos

demostrable en:

e Pruebas funcionales, no
funcionales y
Automatizacién para
dispositivos moviles,
aplicaciones front,
backend, calidad y
depuracion de datos

e Competencias basicas de
programacion

e Herramientas de gestion
y ejecucion de pruebas

El proponente seleccionado (el contratista) debera garantizar el cumplimiento del perfil,
experiencia y experiencia adicional del equipo por demanda anteriormente solicitado.
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2.4.2 Equipo de trabajo base con dedicacién completa durante la ejecucion del contrato

pruebas no
funcionales

ingenieria de sistemas
o tecnédlogo en
sistemas

Deseable:
Certificacion
SCRUM

ISTQB,

funcionales
manuales

automatizadas.

y

Rol Cantidad | Perfil Experiencia Experiencia Adicional
Analista de | 4 Profesional o | 2 afios en pruebas | EI analista debe tener
pruebas tecnédlogo funcionales adicionalmente experiencia
funcionales manuales y | demostrable en:
Certificacién ISTQB | automatizadas.
y/o SCRUM e Scrum
e Herramientas de
automatizacidn y gestion
de pruebas
e Aseguramientoy control
de calidad
Analista de |1 Profesional en | 2 afos en pruebas | El analista debe tener

adicionalmente experiencia
demostrable en:

e Conocimientos técnicos
en infraestructura
tecnoldgica

e Herramientas de no
fucionales como JMeter,
Owasp, LoadRuner, entre

otras

e Automatizacion de
pruebas

e Conocimientos en

herramientas SOAP,
WebServices,

e Conocimientos basicos en
lenguajes de
programacion como Java
Script, Java, .Net, Groovy

e Conocimientos basicos de

desarrollo desoftware

Nota: La verificacion de todo lo anteriormente requerido antes mencionado, se verificara por
parte del supervisor del contrato una vez inicie la ejecucion del contrato. EL cambio de alguno de
los recursos debera contar con la aprobacién del supervisor del contrato previa validacién de hoja
de vida y el cambio obedecera por personal de iguales o superiores especificaciones a las

sefaladas.

2.5.Despliegues
La Camara de Comercio de Bogotd es responsable de la realizacién de los despliegues de los
aplicativos a probar en los ambientes de pruebas, y tendra de forma permanente un analista para
despliegues, teniendo en cuenta que esto facilitara la prestacion del servicio y ejecucién de las
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pruebas. Es importante que el contratista, tenga experiencia en el manejo de pruebas continuas
bajo un modelo DevOps que incluye integracién continda

2.6. Gestion de Incidencias
El proceso de gestién de incidencias estd directamente relacionado con la ejecuciéon de pruebasy el
seguimiento que de estas se realiza. Asi mismo, es utilizado para el reporte de incidencias generadas
por otros procesos como la verificacion documental y las auditorias referidas en el Modelo
Aseguramiento de Calidad (realizada por La Camara de Comercio de Bogotd o quien éste designe).
El contratista debera indicar como soporta y maneja la gestién de incidencias.

2.7. Herramientas
La implementacién y ejecucion de la prueba son actividades donde los procedimientos o scripts de
prueba, los casos de prueba y cualquier otra informacion necesaria para la ejecucion de la prueba,
se utilizan de una forma integrada, por lo tanto se requiere que los resultados de la ejecucion de
prueba y versiones del producto de software que estd siendo sometido a pruebas, queden
registrados en las herramientas de prueba establecidas, esta informacion debe permitir comparar
los resultados reales con los esperados, asi como los diferentes reportes que contribuyen a asegurar
la trazabilidad de las condiciones de prueba hacia las especificaciones entregadas en los documentos
de casos de uso y diseifio del producto de software. En este sentido el contratista usard las
herramientas de las que disponga La Cdmara de Comercio de Bogota para garantizar el desarrollo y
las que utilice (previo acuerdo con la Camara de Comercio de Bogotd) para la ejecucion de las
siguientes actividades:

e Planeacidén, ejecucién, seguimiento y control de casos de prueba
e Gestion de incidencias

e Ejecucion de pruebas de rendimiento, carga y stress

e Pruebas automatizadas

En caso de que el contratista ofrezca herramientas diferentes a las utilizadas por La Cdmara de
Comercio de Bogotd

e Mantis
e TestLink
e JSF Unit
e Junit

e XUnit

o NUnit

e Imeter

e Selenium

e TFS—visual studio
e Redmine

e Soap Ui

Se revisard su uso teniendo en cuentas los siguientes aspectos:

1. Ellicenciamiento serd total responsabilidad del contratista.
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2. Laintegracion con las herramientas de La Cdmara de Comercio de Bogota estara a cargo del
contratista y no debera incurrir en desarrollos de software ni licenciamientos adicionales
por parte de La Cdmara de Comercio de Bogota.
3. Lainformacion del proceso de pruebas debera estar disponible inmediatamente se inicie la
ejecucién del contrato.

2.8.Procedimiento para la estimacion de esfuerzo y pago de los servicios

El Contratista entregara la estimacién para cada ciclo de pruebas en el formato acordado entre las
partes para ser aprobado por La Cdmara de Comercio de Bogotd. En caso de requerirse el detalle de
cada estimaciodn, el Contratista debera estar en capacidad de entregarlo. La CdAmara de Comercio de
Bogota se reserva el derecho de aprobar las estimaciones elaboradas por el contratista, y requerir
los ajustes que sean necesarios. El pago de los servicios de pruebas de software se realizara sobre
la ejecucion aprobada del esfuerzo requerido para las fases de los ciclos de pruebas definidos. El
contratista se compromete a ejecutar las pruebas en su totalidad, y a realizar el cobro de las mismas
por el valor de horas acordado.

3. ASPECTOS GENERALES
3.1.Gestion de proyectos

La ejecucion del servicio objeto de la presente especificacidn técnica se realizard como un proyecto,
de forma que se pueda tener una gestion y control adecuado sobre el avance, logro de los objetivos
y alcance propuesto. Se requiere que la metodologia a utilizar por el oferente esté alineada con
metodologias agiles como Scrum o el Project Management Body of Knowledge (PMBOK®) agil del
Project Management Institute (PMI). También, se deben cumplir los lineamientos que La Cdmara de
Comercio de Bogota indique al contratista con respecto a la gestion, reporte y control del proyecto.
El contratista debera presentar informes diarios, semanales y de cierre del rendimiento de los
proyectos o necesidades, adicionalmente asistir a todas las reuniones de seguimiento realizadas
durante la ejecucién del proyecto. El contratista debe contar con el licenciamiento de las
herramientas de software necesarias para la realizacidon de todos los procesos de la gerencia de
proyectos, descritos en este anexo. Se requiere que el oferente use Team Foundation Server (TFS)
en la version que determine La Camara de Comercio de Bogota en el momento de la ejecucién del
contrato para poder revisar los tableros de control, y cubierto por sus propias licencias.

3.2. Equipos de cdmputo
El Contratista deberd disponer de los equipos de computo necesarios para el equipo de pruebas

incluyendo las diferentes licencias de software utilizadas para la ejecucion del contrato.

3.3. Lugar de ejecucion del contrato
El Contratista debera realizar las actividades relacionadas con la ejecucion del contrato en las

instalaciones de La Cdmara de Comercio de Bogota o en las instalaciones del proveedor cuando es
modalidad fabrica previa autorizacidn por parte del supervisor del contrato en la ciudad de Bogota.
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4. Acuerdos de Servicio (ANS)

4.1. Analisis y planeacion
El proponente debera cumplir con los tiempos establecidos para realizar el analisis preliminar y
estimacion de esfuerzo requerido para ejecutar una “Orden de Trabajo”. Los tiempos establecidos
son:

Tipo Orden de Trabajo Acuerdo de Servicio

Proyectos Cinco (5) a Diez (10) dias habiles

4.2. Asignacion del equipo de trabajo:
El equipo de trabajo necesario para atender una solicitud de servicio debe ser asignado por el
proponente en un plazo maximo de cinco (5) dias habiles para asignacion de personal en sitio y para
atencion de requerimientos en fabrica por demanda un plazo maximo de tres (3) dias habiles.

4.3.Errores detectados en UAT y Produccién
Cuando se detecten errores en pruebas de usuario UAT (User Acceptance Test) y Produccién que no

se detectaron por el contratista, deberd asumir la ejecucidn de pruebas requeridas en resolucién de
incidencias presentadas sin costo, asi como la atencién del soporte y validacidon deben ser atendidos
de acuerdo con la siguiente tabla:

Severidad Descripcién Acuerdo de
Servicio
Bloqueante Bloguea el funcionamiento normal de la aplicacién, que | Dos (2) horas

impliquen la imposibilidad
de atender un proceso critico que afecte la ejecucion de
pruebas

Critico Caidas, pérdidas de datos o comportamiento anormal Seis (6) horas
grave de la aplicacién, que impliquen la imposibilidad de
atender un proceso critico

Grave Gran pérdida de funcionalidad Ocho (8) horas

Leve Minima pérdida de funcionalidad. Doce (12) horas

Trivial Problema de visualizacion: palabras mal escritas o texto | Diezy seis (16)
mal alineado horas

En caso de no ser posible realizar la prueba por parte del contratista, se aplicard una sancion en
facturacion asi:
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ANS

Formula

Rango
incumplimiento 1

Sanci6n en
facturacion
mensual

Rango
incumplimiento 2

Sanci6n en
facturacion
mensual

Rango
incumplimiento
%

Sancion en
facturacion
mensual

Errores detectados en Pruebas de usuario funcional de
UAT (Pruebas de usuario| Criticidad Stopper, Alta y Media / 5% al 15% 2% 16% al 25% 5% >=26%
funcional) Total defectos efectivos en QA de

ANS1 = Total defectos efecitvos en

Criticidad Stopper, Alta y Media

15
%

Errores detectados en
produccion

ANS2 = Total defectos efecitvos en
Produccidn de Criticidad Stopper,
Alta y Media / Total defectos 5% al 15% 2% 16% al 25% 5% >=26%
efectivos en QA de Criticidad
Stopper, Alta y Media

15
%

4.4. Compensacion por incumplimiento en los acuerdos de érdenes de trabajo

Siempre que el proveedor tenga un atraso en la ejecucidn de las pruebas del 15% o mds respecto a
la estimacién de fecha de finalizacidn, recibird una penalizacion del 5% respecto de la estimacion
del servicio lo cual se vera reflejado al momento del pago.

d)

f)
g)

Procedimiento operativo de las érdenes de trabajo

La CCB procede a entregar al proponente una solicitud de pruebas indicando Redmine, historias
de usuario y mockups si asi se requiere, para su analisis preliminar y estimacion de esfuerzo.

Al presentarse dudas sobre cada solicitud, el proponente deberad presentarla a la CCB para
aclararla y/o ajustar la respectiva planeacién y disefio.

El proponente debe estimar el esfuerzo requerido para la ejecucion del servicio y entregar los
escenarios generales planteados para probar la solucién, la cual sera revisada por CCB, este
entregable se denominard estrategia de pruebas.

La estrategia de pruebas serd revisada y ajustada por las partes, si es el caso.

La CBB aprueba la estrategia de pruebas para que el proponente pueda iniciar su ejecucion.

El proponente procede a ejecutar las pruebas de acuerdo con el tiempo estimado acordado.
Cuando se finalice la prueba, el proponente procede a entregar todos los entregables a la CCB,
segun lo solicitado. (Casos de prueba disefiados, Scripts de casos de prueba automatizados,
evidencias, herramientas de gestién actualizadas, informe de pruebas y certificacidon de
producto conforme o no conforme segln sea el caso)

Recibida la certificacién, la CCB procede a realizar pruebas de aceptacién de usuario (UAT — User
Acceptance Test).

Si se llegaren a presentar incidencias, éstas seran enviadas el proponente de desarrollo para su
respectivo andlisis y ajuste.

Una vez resuelta cada incidencia, la CCB procede de nuevo a ejecutar pruebas de calidad y
aceptacion.

Una vez aprobadas las incidencias y/o la prueba del producto final solicitado, la CCB despliega
en produccién y se inicia una fase de estabilizacidn, la cual debe contemplar un tiempo de
garantia por parte del proponente para errores que puedan detectarse.

El proponente procede a facturar y presentar la respectiva factura en la CCB, de acuerdo conel
calendario previsto para ello.

6. Garantia
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El proponente deberd ofrecer garantia sobre las solicitudes probadas y certificadas. Dicha garantia
se refiere a las pruebas de correccién de errores de programacién que pudieran aparecer una vez
implementados los cambios derivados de cualquier “Orden de Trabajo” de Desarrollo. Las pruebas
a las modificaciones realizadas al cédigo, causadas por un mal entendimiento del andlisis o errores
en la construccion y fallas de ejecucion deberan ser cubiertas por el proponente sin cargo adicional
a lo pactado inicialmente en la orden de trabajo.

El periodo de garantia de cada orden de trabajo correspondera segun el esfuerzo requerido para
atender dicha orden asi:

Esfuerzo requerido Periodo de Garantia
Hasta 120 Horas 1 Mes
Entre 121 y 360 Horas 3 Meses
Mas de 360 Horas 6 Meses
CUMPLE: si ]

Firma:

Representante Legal

Nombre:

Empresa:




