ANEXO 10 - REQUISITOS DE GESTION DE RIESGOS

Conforme al alcance de la contratacidn se relacionan a continuacion los requisitos de Gestién de
Riesgos:

Riesgos Operacionales:

e Se cuente con un procedimiento para la gestién de riesgos operacionales materializados. En
caso de presentarse un evento se debera informar a la CCB por los canales que la CCB designe
un tiempo no mayor a las 6 horas después detectado el suceso.

Seguridad de la Informacion:
Gobierno

e Para efectos de la prestacién del servicio, el proponente debe gestionar la seguridad de la
informacion aplicando las buenas practicas de seguridad de la informacion basandose como
minimo en el estandar 1ISO27001 versién vigente.

e Contar con politicas y procedimientos de seguridad de la informacion aprobadas y divulgadas
en toda la organizacion.

e Generar acuerdos de confidencialidad con todos los colaboradores que se encuentren
designados para la prestacion del servicio donde se especifique que la informacién que se
obtenga y genere durante el contrato es exclusivamente para uso de las actividades definidas
con la CCB.

e Permitir visitas periddicas en las instalaciones del proponente para verificar la implementacién
de gestién de seguridad de la informacién basado en buenas practicas vigentes

Operacidn
El proveedor debe asegurar que:

e Ellicenciamiento del sistema operativo, asi como de las aplicaciones que se encuentren dentro
de la prestacion del servicio.
e Los equipos designados para la prestacién del servicio deben como minimo contar con:
o Puertos deshabilitados para el uso de dispositivos extraibles,
No permitir el almacenamiento de informacién de manera local
Restriccion para la instalacion de software.
Asignacion de usuario Unico.
Software de deteccidon de malware, asi como la actualizacion de firmas en linea
Actualizacion de parches.
Los equipos deberan tener usuarios estdndar y no administrador.
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El acceso a los sitios de operacion de la prestacion del servicio debera ser restringido, asi como el
acceso de dispositivos personales y uso de elementos que puedan realizar copia o captura de
informacion.

e Se cuente con alta disponibilidad en la conectividad a las aplicaciones que la CCB
establezca.

Personal



e Dentro del proceso de seleccién de personal debe asegurase la idoneidad técnica o
profesional y ética de su personal, mediante la verificacion de antecedentes ante las paginas
de instituciones de seguridad o vigilancia.

e Los colaboradores deben contar con formacion, sensibilizacion y concientizacion en las
politicas y procedimientos de seguridad de la informacion, asi como de nuevas tendencias
en amenazas cibernéticas.

¢ Ante cualquier eventualidad del personal se debera contar con un plan de contingencia cuyo
reemplazo o suplencia debe cumplir con las competencias de personal solicitadas. Los
cambios deben informarse dentro de los tiempos establecidos por la CCB.

Sequridad de servidores v aplicaciones:

e Las aplicaciones que se utilizaran durante la prestacién del servicio deberan ser
desarrolladas con metodologias de desarrollo seguro. En aplicaciones web deberan tomar
como minimo de referencia el top de OWASP vigente.

e Las aplicaciones que el proveedor suministre para el cumplimiento del objeto del contrato
deberan contar con protocolos de transferencia de informacién segura, como minimo TLS
1.2 en adelante.

e Los ambientes de desarrollo, pruebas y produccién deben estar separados. En ambientes
no productivos no se debe utilizar datos productivos.

e El proveedor debe contar con un procedimiento para la identificacion y gestion de
remediacion de vulnerabilidades técnicas, para los equipos, dispositivos y medios de
comunicacién involucrados en la prestacién del servicio, asi como pruebas adicionales
cuando se realicen cambios en la plataforma.

e Los sistemas de informacién cuenten con controles de acceso, como minimo usuario y
contrasefia. Se deben tener politicas definidas para su creacion, asignacion y vigencia. La
vigencia de la contrasefia no debera superar los 30 dias calendario.

e Enlos sistemas de informacién del proveedor que estén dentro de la prestacion del servicio
a la CCB los registros de auditoria deberan estar activos, permitiendo la trazabilidad de un
evento. Los registros de auditoria deberan tener como minimo formato estandar syslog con
la informacién de: quién, qué, hora, desde dénde, hacia y deberan estar disponibles cuando
la CCB los requiera.

e Los sistemas de informacion deberan ser sincronizados con la hora legal colombiana.

e Se cuente con un procedimiento para la gestion de incidentes de seguridad de la
informacion. En caso de presentarse un incidente se debera informar a la CCB por los
canales que la CCB designe un tiempo no mayor a las 6 horas después detectado el suceso.

e Se debera contar con un procedimiento del borrado seguro y herramientas licenciadas
especializadas para tal fin. Una vez finalice el contrato y previa coordinaciéon con los
funcionarios que la CCB designe, se debe realizar el borrado de manera segura de toda la
informacion derivada de las actividades desarrolladas durante la ejecucion del contrato, en
sus sistemas de informacion incluidas bases de datos, copias de respaldo (en cualquier
medio), estaciones de trabajo y/o cualquier dispositivo utilizado en la prestacion del servicio.

e Lasredes LAN y WAN involucradas para la prestacién del servicio deben ser protegidas de
amenazas cibernéticas (interceptacion, copiado, modificacion enrutamiento inadecuado y
destruccion) y mantener la seguridad de los sistemas y aplicaciones que usan la red,
incluyendo la informacioén en transito.

e El proveedor debera contar procedimiento relacionado con los procesos de la toma de copias
de respaldo, su periodicidad, entre otros.

e Los repositorios de informacion (bases de datos) de los diferentes canales deberan ser
protegidos de acceso no autorizado, para ello debera identificar los usuarios de acceso de
acuerdo con lo que defina la CCB.



Los siguientes riesgos pueden materializarse durante la ejecucién del contrato:

e Afectacion a la confidencialidad de la informacion debido la utilizacién de la informacion de
forma indebida.

e Afectacion a la integridad de la informacién debido fallas en las aplicaciones o falla en la
l6gica para captura e integracion en las aplicaciones.

e Afectacion a la disponibilidad del servicio debido a fallas tecnolégicas u operativas.

¢ Incumplimiento a las regulaciones establecidas en materia de seguridad por afectacion a la
confidencialidad y disponibilidad de la informacion.
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